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Rozdziat 1: Wprowadzenie

Dziekujemy za zakup routera bezprzewodowego 54M. Niniejszy podrecznik uzytkownika
opisuje procedure instalacyjna.

1.1 Informacje wstepne o routerze bezprzewodowym 54M

Router bezprzewodowy 54M jest produktem hybrydowym, ktéry taczy technologie Ethernetu oraz
dostep bezprzewodowy w jednym samodzielnym urzadzeniu. Urzadzenie umozliwia czerpanie korzysci
zaréwno z mobilnosci, jak i szybkosci dziatania. Wszystkie komputery PC, bez wzgledu na to, czy
podtaczone sg do bezprzewodowej sieci LAN, czy do Ethernetu, moga wspotdzieli¢ drukarki, pliki i inne
zasoby sieciowe. Ponadto wszyscy uzytkownicy moga wspétdzieli¢ pojedyncze konto internetowe
poprzez podtaczenie tego urzadzenia do modemu DSL lub kablowego.

1. Ethernet / Szybki Ethernet

Ethernet to najbardziej powszechna metoda uzyskiwania dostepu do sieci, szczegdlnie popularna w
sieciach LAN. Jest ona opisana standardem IEEE 802.3. Zazwyczaj Ethernet jest siecig wspotdzielgcg
noénik transmisji danych. Wszystkie stacje znajdujace sie w tym samym segmencie sieci wspotdzielg
taczng przepustowosc¢, ktéra moze wynosi¢ 10 Mb/s (Ethernet) lub 100 Mb/s (Szybki Ethernet). W
przypadku przetagczanego Ethernetu kazdy nadawca i odbiorca ma do dyspozycji catg przepustowosc.
Szybki Ethernet zdefiniowany jest przez norme IEEE 802.3u. Jest to szybka wersja Ethernetu o
szybkosci transmisji wynoszacej 100 Mb/s.

2. Bezprzewodowa sie¢ LAN

Bezprzewodowe sieci LAN (sieci WLAN) wysyltajg i odbierajg dane za pomocg czestotliwosci radiowych
(RF — Radio Frequency). Gwarantuje to pewne zalety, takie jak mobilnosc¢, tatwosé instalacji oraz
skalowalnos¢, ktérych pozbawione sg tradycyjne, kablowe sieci.

Mobilnosé:
Sieci WLAN gwarantuja tacznos¢ danych i jednoczesng mobilnos¢ uzytkownika. Dzieki temu uzytkownicy

majg dostep do sieci z dowolnego punktu ich organizacji. Na przyktad uzytkownicy moga przemierzac sie
po swoich biurach i nie traci¢ potaczenia z siecig LAN. Sieci kablowe takiej mozliwosci nie daja.

1.2 Zawartos¢ opakowania

Po ostroznym rozpakowaniu opakowania, nalezy sprawdzic liste elementéw, ktéra znajduje sie ponizej
#+ Router bezprzewodowy 54M

% Zasilacz sieciowy

#+ Podrecznik uzytkownika routera bezprzewodowego 54M

Jezeli jakikolwiek z wypisanych elementéw jest uszkodzony lub go brakuje, nalezy skontaktowac sie ze
sprzedawca, od ktérego zakupiony zostat router bezprzewodowy, aby uzyskac od niego wsparcie.



1.3 Funkcje

Router bezprzewodowy charakteryzuje sie nastepujgcymi funkcjami, ktére powodujg, ze doskonale sie
on nadaje do realizacji potgczen sieciowych.

Zgodnos$¢ z normami IEEE802.11g, IEEE802.11b, IEEE802.3, IEEE802.3u.

Automatyczne wykrywanie trybu 10/100M na porcie RJ45 w sieci WAN, automatyczne wykrywanie
trybu 10/100M na 4 portach RJ45 w sieci LAN

Wsparcie dla automatycznego wykrywania MDI/MDIX

Wsparcie dla roamingu bezprzewodowego. Mozliwos¢ przenoszenia pomiedzy réznymi punktami
bezprzewodowymi bez utraty potgczenia.

Obstuguje bezprzewodowgq transmisje LAN z predkoscia 54/48/36/24/18/12/9/6/11/5.5/3/2/1 Mb/s
Zapewnia bezpieczenstwo za pomocg 64/128-bitowego szyfrowania WEP

Obstuguje bezprzewodowe tryby przekaznika/mostkowania/\WDS/WDS+AP.

Zapewnia autoryzacje WPA oraz WPA2, a takze bezpieczne szyfrowanie TKIP/AES.

Zapewnia filtrowanie list kontroli dostepu (list ACL) na sieci LAN

Wbudowany serwer NAT oraz DHCP obstugujg rozdzielanie statycznych adresow IP

Obstuga serwera wirtualnego, aplikacji specjalnych i hostéw DMZ

Wbudowana zapora sieciowa obstuguje filtrowanie adresow IP, filtrowanie nazw domen oraz
filtrowanie adreséw MAC.

Wspracie dla protokotéw TCP/IP, PPPoE, DHCP, ICMP, NAT

Wsparcie dla UPnP, dynamicznego DNS oraz routingu statycznego

Obstuguje statystyki przeptywow

Obstuguije filtry przeciwko atakom typu ICMP-FLOOD, UDP-FLOOQOD oraz TCP-SYN-FLOOD
Obstuguije aktualizacje oprogramowania sprzetowego

Obstuguje zarzadzanie zdalne i przez sie¢



Rozdziat 2: Instalacja sprzetu

2.1 Uktad panelu

2.1.1 Panel przedni

Panel przedni routera bezprzewodowego 54M zawiera kilka wskaznikéw LED, ktore zostaty
zaprojektowane tak, aby ilustrowaé potaczenia. Przegladane od lewej do prawej. Tabela opisuje diody

LED umieszczone na panelu przednim routera.

POWER WLAN WAN LAN4 LAN3 LAN2 LAN1

Nazwa Czynnos¢ Opis
T WYL. Brak zasilania
Zasilanie
WL. Zasilanie wiaczone
WL Inicjalizowanie routera
M1 Miga Router dziata poprawnie
WYL. W routerze wystapit btad sprzetowy
WYL. Funkcja tgcznosci bezprzewodowej jest wytgczona
WLAN ja 1g p ) ) y1q
Miga Funkcja fgcznosci bezprzewodowej jest wiaczona
WYL. Do danego portu nie ma podtaczonego urzadzenia
1/2/3/4 WL. Do danego portu podtgczone jest urzadzenie, ale nie jest
Miga Do danego portu podtgczone jest aktywne urzadzenie

21.2 Panel tylni

LAN1

LAN2

LAN3 LAN4 RESET POWER

I




1. Antena bezprzewodowa

2. Port WAN RJ45 do podtgczania routera do kabla, modemu DSL lub Ethernetu

3. Cztery porty RJ45 sieci LAN 10/100 Mb/s do podtaczania routera do lokalnych komputerow PC
4. Gniazdo napiecia AC: nalezy korzysta¢ jedynie z zasilacza dostarczonego z routerem
bezprzewodowym 54M. Uzycie innego zasilacza moze spowodowac uszkodzenie urzgdzenia.

5. Przycisk przywracania ustawien fabrycznych.

Mozliwe jest przywrécenie fabrycznych ustawien routera:

Sposob uzycia przycisku przywracania ustawien fabrycznych: Najpierw nalezy wtaczy¢ zasilanie routera.
Nastepnie trzeba nacisna¢ i przytrzymacé przycisk przywracania ustawien fabrycznych tak dtugo, az
systemowa dioda LED sie zaswieci (okoto 5 sekund). Na koniec nalezy zwolni¢ przycisk przywracania
ustawien fabrycznych i poczekaé, az router uruchomi sie onownie.

Uwaga: Nalezy upewni¢ sie, ze router przed zakonczeniem ponownego uruchamiania jest wtgczony.

2.2 Wymagania systemowe

® Dostep do ustugi szerokopasmowego Internetu (DSL/dostep kablowy/Ethernet)

® Jeden modem DSL lub kablowy, ktéry wyposazony jest w ztacze RJ45 (nie ma takiej potrzeby,
jezeli router bedzie podtgczony do sieci Ethernet).

® Kazdy komputer PC w sieci LAN musi by¢ wyposazony w dziatajgcq karte sieciowg i kabel
sieciowy z wtykami RJ45

® Na kazdym komputerze PC musi by¢ zainstalowany protokét TCP/IP Musi by¢ zainstalowana
przegladarka internetowa, np.

® Microsoft Internet Explorer 5.0 lub nowszy, Netscape Navigator 6.0 lub nowszy

2.3 Wymagania dotyczace srodowiska instalacyjnego

® Nie moze by¢ narazone na bezposrednie dziatanie promieni stonecznych, ani nie moze znajdowac
sie w poblizu zrodta ogrzewania

® Nie moze by¢ zasmiecone lub zattoczone Ze wszystkich stron powinna by¢é wolna przestrzen o
szerokosci 2 cali (5 cm) Musi by¢ zapewniona dobra wentylacja (szczegdlnie, gdy router
montowany jest w szafie)

® Temperatura pracy: 00C~400C

® \Wilgotnos¢ robocza: 5%~90% wilgotnosci wzglednej, nieskondensowane;



2.4 Podtaczanie routera

Internet A\t

ADSL Modem ‘

LANT LANZ LANI AN WAN  Resel POWER

. (] ©

¥y v ¥ v vy v V¥

LAN  LAN LAN  LAN WAN Reset POWER

Przed zainstalowaniem routera, nalezy pomysinie podtaczy¢é komputer PC do Internetu korzystajac z
ustugi dostepu szerokopasmowego. Jezeli jest z tym jakikolwiek problem, nalezy skontaktowac sie z
dostawcyg ustugi internetowej. Po zweryfikowaniu potgczenia internetowego nalezy wykonac¢ ponizsze
kroki, aby zainstalowac¢ router. Nie wolno zapomnie¢ o wytgczeniu zasilania i wytarciu dfoni do sucha.

1. Wytacz komputer(y) PC, modem kablowy lub DSL oraz router.

2. Zlokalizuj optymalne miejsce na przymocowanie routera. Najlepsze miejsce znajduje sie zazwyczaj
blisko srodka obszaru, w obrebie ktérego podigczony bedzie komputer PC. Miejsce to musi spetniac¢
wymagania srodowiska instalacyjnego opisane powyze;.

3. Dostosuj kierunek anteny. Zazwyczaj wtasciwym kierunkiem jest kierunek do gory.

4. Podtacz komputer(y) PC i wszystkie przetgczniki i/lub koncentratory sieci LAN do portow LAN routera.
5. Podtgcz modem kablowy lub DSL do portu WAN routera.

6. Podtgcz zasilacz pradu AC do gniazda zasilania routera, po czym drugi koniec do gniazda
elektrycznego. Router zostanie automatycznie uruchomiony.

7. Wiacz zasilanie komputera(éw) PC i modemu kablowego lub DSL.



Rozdziat 3: Krétki podrecznik instalacji

Po podigczeniu routera bezprzewodowego 54M do sieci, powinno sie go skonfigurowac. Niniejszy
rozdziat opisuje, w jaki sposob skonfigurowa¢ podstawowe funkcje routera bezprzewodowego 54M.
Wykonanie ponizszych procedur zajmie tylko kilka minut. Po skonfigurowaniu routera w sposob
poprawny, dostep do Internetu bedzie mozliwy od razu.

3.1 Konfiguracja TCP/IP

Domysinym adresem IP routera bezprzewodowego jest 192.168.1.1, a domys$lng maskg jest
255.255.255.0. Wartosci te mozna podejrze¢ z poziomu sieci LAN. Mozna je zmienia¢ w dowolny
sposob. W niniejszym podreczniku jako przyktad uzywane sg wartosci domysine. Najpierw nalezy
podtgczyc¢ lokalne komputery PC do portéw LAN routera. There are then two means to configure the IP
address for your PCs.

Reczna konfiguracja adresu IP

1.Ustaw konfiguracje protokotu TCP/IP na komputerze(ach) PC. Jezeli potrzebne sg instrukcje, w jaki
sposob to zrobic.

2. Skonfiguruj parametry sieci. Adres IP to: 192.168.1.xxx (“xxx” moze przyjmowac¢ wartos¢ od 2 do
254), maska podsieci to: 255.255.255.0, a adres bramki to: 192.168.1.1.(Jest to domy$iny adres IP
routera)

Automatyczne pobieranie adresu IP

1. Ustaw protokét TCP/IP na komputerze(ach) na tryb “Automatycznego pobierania adresu IP”. Jezeli
potrzebne sg instrukcje, w jaki sposéb to zrobié,

2. Wytgcz router oraz komputer(y) PC. Nastepnie wigcz router, po czym ponownie uruchom
komputer(y) PC. Wbudowany serwer DHCP przypisze adresy IP do komputera(éw) PC.

Teraz mozna uruchomi¢ polecenie Ping z poziomu wiersza polecen, aby zweryfikowac¢ potaczenie
sieciowe pomiedzy komputerem(ami) PC oraz routerem.

W tym celu nalezy otworzy¢ wiersz polecen i wpisa¢ ping 192.168.1.1, po czym nacisng¢ Enter.

Microzsoft Windows XP [Version 5.1.26081
(C>» Copyright 1985-2801 Microsoft Corp.

C:~Documents and Settingsz™dministrator>ping 122.168.1.1
Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192 _168.1.1: hytes=32 time=1ms TTL=255
Reply from 172.168.1.1: hytes=32 time=1ms TTL=255

Reply from 192.168.1.1: hytes=32 time=1ims TTL=255
Reply from 192 _168.1.1: hytes=32 time=1ms TTL=255

Ping statistics for 192.168_.1.1:

Packets: Sent = 4, Received = 4, Lost = @ (8x loss),
Approximate round trip times in milli-seconds:

MHinimum = ims, Maximum = ims, Average = ims

Jezeli wyswietlony wynik jest podobny do tego, ktory widnieje na gérnym rysunku, potgczenie pomiedzy
komputerem PC i routerem zostato ustanowione.



C:“Documents and Settings“Administrator>ping 192.168.1.2%4
192 .168.1.254 with 32 hytes of data:

timed out.
timed out.
timed out.
timed out.

Fing statistics for 192.168.1.254:
Packet=z: Sent = 4, Received = B, Lost = 4 (188 loss),

C:“Documents and Settings“dministrator?

Jezeli wyswietlony wynik jest podobny do tego, ktéry widnieje na gérnym rysunku, potgczenie pomiedzy
komputerem PC i routerem nie zostato ustanowione. Nalezy sprawdzi¢ ponizsze kroki:

1. Czy potaczenie miedzy komputerem i routerem jest poprawne?
Uwaga: Diody 1/2/3/4 portow LAN routera i diody LED karty sieciowej komputeréw PC powinny sie
sSwiecic.

2. Czy konfiguracja TCP/IP komputera PC jest poprawna?
Uwaga: Jezeli adres IP routera to 192.168.1.1, wéwczas adres IP komputera musi by¢é z zakresu
192.168.1.2 ~ 192.168.1.253, a adresem bramy musi by¢ 192.168.1.1

3.2 Kreator szybkiej konfiguraciji

Za pomocqg sieciowego narzedzia (obstugiwanego za pomocg przegladarki Internet Explorer lub
Netscape® Navigator) mozna tatwo konfigurowaé¢ i zarzadza¢ routerem bezprzewodowym 54M.
Narzedzie to mozna uzywac z poziomu systemu Windows, Macintosh lub UNIX, jezeli tylko jest on
wyposazony w przegladarke internetowa.

Aby podtaczy¢ sie do routera, w polu adresu przegladarki nalezy wpisa¢ http://192.168.1.1.

| hetp:f192.168.1. 1 -

Po chwili wyswietlone zostanie okno logowania podobne do tego, ktére widnieje na rysunku. W polach
User Name (Nazwa uzytkownika) oraz Password (Hasto) wpisz stowko admin, w obu przypadkach
pisane z matych liter. Nastepnie kliknij przycisk OK lub nacisnij klawisz Enter.



Connect to 192.168.1.1
=P
) g

User name: £ | j

Password:

I~ Remember my password

Ok, I Cancel

NOTE:

If the above screen does not prompt, it means that your web-browser has been set to a proxy. Go
to Tools menu>Internet Options>Connections>LAN Settings, in the screen that appears, cancel

the Using Proxy checkbox, and click OK to finish it.
If the User Name and Password are correct, you can configure the router using the web
browser. Please click the Setup Wizard link on the left of the main menu and the Setup Wizard

screen will appear.

SetupWizard (Kreator konfiguraciji), aby wyswietli¢ okno kreatora konfigurac;ji.

TECHNIC can
Setup Wizard

The setup wizard will guide you to configure access point for first time, Please follow the setup wizard step by step.

Welcome to Setup Wizard.

The Wizard will guide you the through following steps. Begin by clicking on Next.

s Setup Operation Mode

s Choose your Time Zone

« Setup LAN Interface

¢ Setup WAN Interface

s Wireless LAN Setting

* Wireless Security Setting

Router obstuguje trzy tryby pracy: brama, most, oraz bezprzewodowy dostep do internetu. Mozna wiec
ustawic rozne tryby dla interfejsu LAN i WAN dla funkcji NAT oraz mostkownia.

-9.



TECHNIC: can
Operation Mode

‘You can setup different modes to LAN and WLAN interface for NAT and bridging function.

& Gateway: In this mode, the device is supposed to connect to intemet via ADSL/Cable Modem. The MAT is enabled and PCs in LAN
ports share the same |P to ISP through YWAN port. The connection type can be setup in YWAN page by using PPROE,
DHCP client, PPTP client or static [P

O Bridge: In this made, all sthetnet ports and wireless interface are bridged together and MAT function is disabled. All the VWAR
related function and firewall are not supported

) Wireless ISP: In this maode, all ethernet ports are bridged together and the wireless client will cannect to ISP access point. The NAT is
enabled and PCs in ethernet ports share the same IP to ISP through wireless LAN. You must set the wireless to client
maode first and connect to the ISP AP in Site-Survey page. The connection type can be setup in WAN page by using
PPPOE, DHCP client, PPTE client or static P,

Kliknij przycisk next (dalej), aby wyswietli¢ okno Time Zone Setting (Ustawianie strefy czasowej). W
tym miejscu mozna wybrac zadang strefe czasowa.

TECHNIC Lan

Time Zone Setting

You can maintain the system time by synchronizing with a public time serer over the Internst

Enable NTP client update

Time Zone Select: (_GMT+U1_:U_U)_Arn5_teryjam‘ Eerhn! Ebern,_R_um._e, St_ockho_\_m,_\/\enng i
NTP server : 192.5.41.41 - North America ~

| Cancel || <<Back || Newt>> |

Kliknij next (dalej), aby wyswietli¢ okno LAN Interface setup (Konfiguracja interfejsu LAN). W tym
oknie mozna ustawi¢ adres IP oraz maske podsieci.

Adres IP - Wpisz adres IP routera uzywajgc notacji rozdzielanej przecinkami (domysine ustawienie
fabryczne: 192.168.1.1).

Maska podsieci — kod adresowy, ktdry okresla rozmiar sieci. Zazwyczaj uzywang maskg podsieci jest
255.255.255.0.

Uwaga: Maska podsieci jest taka sama na wszystkich komputerach PC i routerze dla danej sieci LAN.

TECHNIC Lan

LAN Interface Setup

This page is used to configure the parameters for local area network which connects to the LAN paort of your Access Point. Here you may change the setting
for IP addresss, subnet mask, DHCF, ete

IP Address: [192.18.1.1
Subnet Mask: |285.265.255.0

Cancel ” =<Back ” Mext>> ]
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Kliknij next (dalej), aby wyswietlic okno konfiguracji interfejsu WAN. Ekran ten uzywany jest to
skonfigurowania parametrow potgczenia internetowego, ktdre podtaczone jest do portu WAN punktu

dostepowego.

WAN Access Type (Typy dostepu WAN): W tym miejscu mozna wybra¢ metode dostepu do sieci WAN:

statyczny adres IP, DHCP, PPPoE lub PPTP.

User Name (Nazwa uzytkownika) i Password (Hasto) — W tych polach nalezy poda¢ nazwe
uzytkownika i hasto dostawcy ustugi internetowe;j.

Services name (Nazwy ustug): Domysinie to pole jest puste.

TECHNIC: Lan

WAN Access Type:
User Name:

Password:

WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of your Access Point. Here you may change the access
method to static [P, DHCP, PPPoE or PPTP by click the item value of WAN Access type

Frece 1)

Cancel | [ <<Back |[ MNext>>

Jezeli wybrana zostanie opcja “DHCP Client” (Klient DHCP), router automatycznie pobierze parametry

IP od dostawcy ustug internetowych. Nie ma potrzeby ich wpisywania.

TECHNIC: Lan

WAN Access Type:

WAN Access Type:
IP Address;
Subnet Mask:
Server IP Address:
User Name:

Password:

WAN Interface Setup

WAN Interface Setup

This page is used to configure the parameters for Intemet netwark which connects to the YWWAN port of your Access Point. Here you may change the access
methad to static [P, DHCF, PPPOE ar PPTP by click the item value of WAN Access type

\ Cancel H <<Back H Next>>l

Thig page is used to configure the parameters for Internet network which connects to the YWAN port of your Accees Point. Here you may change the access
method to static 1P, DHCR, PPPoE ar PPTP by click the iterm value of WAN Access type

FPTE v

172112

|255.255.2550
[172.1.11

l Cancel H<<Eack H Ne>d>>l

Adres IP serwera, maske podsieci, nazwe uzytkownika oraz hasto mozna uzyskac¢ od dostawcy ustug
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internetowych.
Jezeli wybrana zostanie opcja “Static IP” (Statyczne IP), wyswietlone zostanie okno definiowania
statycznych adreséw IP, ktdre widoczne jest na ponizszym rysunku.

TECHNIC: Lan

WAN Interface Setup

This page is used to configure the parameters for Intemst network which connects to the WAN port of your Access Point. Here you may change the access
method to static P, DHCR, PPPoE or PPTF by click the iter value of WAN Access type

WAN Access Type: iotetic B |
IP Address: 172111
Subnet Mask: .255.255.255 o
Default Gateway: 17211254

DNS :

[ Cancel ][ <<Back H Next>>]

Uwaga: Parametry adresu IP powinny zosta¢ dostarczone przez dostawce ustug internetowych.

IP Address (Adres IP) — to adres IP sieci WAN, ktéry widoczny jest przez zewnetrznych uzytkownikow
Internetu (w tym przez dostawce ustug internetowych). Wpisz adres IP w tym polu.

Subnet Mask (Maska podsieci) - Maska podsieci uzywana przez adres IP sieci WAN. Zazwyczaj jest
to 255.255.255.0

Default Gateway (Brama domys$ina) — W tym miejscu, w razie potrzeby, nalezy wprowadzi¢ adres
bramy domysinej.

DNS (Serwer DNS) — w tym polu nalezy wprowadzi¢, jezeli zachodzi taka potrzeba, adres IP serwera
DNS.

Kliknij przycisk next (dalej), aby wyswietlic okno wireless basic setting (podstawowe ustawienia
sieci bezprzewodowej).

[ Ta strona uzywana jest to skonfigurowania tych parametréw]

Band (Pasmo) — wskazuje biezacy tryb (2,4GHz(G)-54Mb/s (802.119g), 2,4GHz(B)11Mb/s (802.11b)).
2,4GHz(G+B), ktory pozwala na podtgczenie do routera zaréwno stacji bezprzewodowych zgodnych ze
standardem 802.11g jak i 802.11b.

Mode (Tryb) — Domysinie jest to ustawienie AP (punkt dostepowy), ale mozna wybra¢ Client (klient),
WDS, AP+WDS.

Network Type (Typ sieci) — Domysinym ustawieniem jest Infrastructure (Infrastruktura) jezeli wybranym
typem jest typ klienta. Innym dostepnym typem sieci jest sie¢ AD-HOC.

SSID (Nazwa sieci) - Nalezy podac¢ warto$¢ sktadajgcg sie z maksymalnie 32 znakoéw. Taka sama
nazwa SSID musi by¢ przypisana do wszystkich bezprzewodowych urzgdzeh pracujgcych w sieci.
Domysinym SSID jest Technician, ale wskazana jest zmiana nazwy sieci na inng. Rozrézniane sg
wielkie i mate litery.

Channel (Kanat) - Od 1 do 13.Pole to okresla, jaka czestotliwos¢ pracy bedzie uzywana. Nie ma
potrzeby zmieniania kanatu bezprzewodowego, chyba Ze zaobserwowane zostang problemy z
zaktéceniami od innych punktow dostepowych znajdujacych sie w poblizu.

Kliknij przycisk Next (Dalej), aby wyswietli¢ okno Wirelss Security Setup (Konfiguracja zabezpieczen
sieci bezprzewodowej), ktére mozliwa skonfigurowanie zabezpieczen. Mozna wybra¢ nastepujgce
ustawienia NoneWEP (bez WEP), WPA(TKIP),WPA2(AES),WPA2 Mixed (Mieszane WPA2).
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TECHNIC Lan

Wireless Basic Settings

This page is used to configure the parameters for wireless LAN clients which may connect to your Access Point. Here you may change wireless encryption
settings as well as wireless network parameters

[] Disable Wireless LAN Interface

Band: 2.4 GHz (B+3) ¥

Mode: AP v

Netwaork Type:

SSID: Techniclan

Channel Number: 1 &

Associated Clients:

Enable Mac Clone (Single Etheret Client}
[l Enable Universal Repeater Mode (Acting as AP and client simultaneously)

SSID of Extended Interface:

=3
Po kliknieciu Apply Changes (Zastosuj zmiany), wyswietlone zostanie okno potwierdzajgce poprawne
wprowadzenie zmian.

Uwaga: Jezeli zmienione zostang parametry sieci bezprzewodowej, nastgpi samoczynne ponowne
uruchomienie routera.

3.3 Tryb obstugi

TECHNIC: Lan

Operation Mode

‘You can setup different modes to LAN and WLAN interface for NAT and bridging function

& Gateway: In thiz mode, the device is supposed to connect to intemet via ADSL/Cable Modem. The NAT is enabled and PCs in LAN
ports share the same IP to ISP through WAN port. The connection type can be setup in WAN page by using PPPOE,
DHCP client, PPTP client or static IP.

O Bridge: In this mode, all ethermet ports and wireless inteface are bridged together and NAT function is disabled. All the WWAN
related function and firewall are not supported.

) Wireless ISP: In thiz mode, all ethemet ports are bridged together and the wireless client will connect to ISP access point. The NAT is
enabled and PCs in ethernet ports share the same [P to ISP through wireless LAN. You must set the wireless to client

mode first and connect to the ISP AP in Site-Survey page. The connection type can be setup in WAN page by using
PPPOE, DHCP client, PPTP client or static P.

obstugiGateway (Brama): (ustawienie domys$ine) W tym trybie, urzadzenie ma moztiwos¢ podtaczenia
sie za pomocg modemu ADSL lub modemu kablowego. Funkcja NAT jest wigczona, a komputery
podtaczone do portow LAN wspotdzielg przez port WAN ten sam adres IP do dostawcy ustug
internetowych. Typ potgczenia mozna ustawi¢ na stronie konfiguracji interfejsu WAN. Do wyboru sg
opcje: PPPoE, klient DHCP, klient PPTP lub statyczny adres IP.

Bridge (Most): W tym trybie wszystkie porty ethernetowe i interfejs bezprzewodowy sga zmostkowane, a
funkcja NAT jest wytgczona. Wszystkie funkcje zwigzane z interfejsem WAN i zaporg sieciowg sg
wytgczone.

Wireless ISP (dostawca bezprzewodowych ustug internetowych): W tym trybie, wszystkie porty
ethernetowe sg mostkowane, a klient potaczenia bezprzewodowego potaczy sie z punktem
dostepowym dostawcy ustug internetowych. Funkcja NAT jest wigczona, a komputery podtagczone do
portow ethernetowych wspotdzielg przez bezprzewodowgq sie¢ LAN ten sam adres IP do dostawcy ustug
internetowych. Najpierw nalezy jednak ustawi¢ potgczenie bezprzewodowe na tryb klienta i potgczy¢ sie
z punktem dostepowym dostawcy ustug internetowych korzystajac w tym celu z okna Site-Survey
(Wyszukiwanie sieci bezprzewodowych). Typ potaczenia mozna ustawi¢ na stronie konfiguracji
interfejsu WAN. Do wyboru sg opcje: PPPoE, klient DHCP, klient PPTP lub statyczny adres IP.
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Rozdziat 4: Podrecznik konfiguraciji

4.1 Ustawienia potaczenia bezprzewodowego
Okno to zawiera nastepujace opcje Wireless Basic settings (Podstawowe ustawienia potgczenia
bezprzewodowego), Advance Settings (Zaawansowane ustawienia potaczenia bezprzewodowego),

security (bezpieczenstwo), Access Control (Kontrola dostepu), WDS Settings (Ustawienia WDS), Site
Survey (Wyszukiwanie sieci bezprzewodowych).

4.2 Podstawowe ustawienia potaczenia bezprzewodowego

TECHNIC Lan

Wireless Basic Settings

This page is used to configure the parameters for wireless LAN clients which may connect to your Access Point. Here you may change wireless encryption
settings as well as wireless network parameters.

[[] Disable Wireless LAN Interface
Band: 2.4 GHz (B+G) v

Mode: AP “|

Network Type:

SSID: Techniclan

Channel Number: 1 B

Associated Clients:

Enable Mac Clone {Single Ethernet Client)
[]  Enable Universal Repeater Mode (Acting as AP and client simultaneously)

SSID of Extended Interface: |

Band (Pasmo): Band (Pasmo) — wskazuje biezacy tryb (2,4GHz(G)-54Mb/s (802.11g),

2,4GHz(B)11Mb/s (802.11b)). 2,4GHz(G+B), ktéry pozwala na podtaczenie do routera zaréwno stacji
bezprzewodowych zgodnych ze standardem 802.11g jak i 802.11b.

Mode (Tryb): Domysinie jest to ustawienie AP (punkt dostepowy), ale mozna wybra¢ Client (klient),
WDS, AP+WDS.

Network Type (Typ sieci): Domysinym ustawieniem jest Infrastructure (Infrastruktura) jezeli wybranym
typem jest typ klienta. Sie¢ powinna by¢ ustawiana doraznie.

SSID (Nazwa sieci): Nalezy poda¢ wartos¢ sktadajgca sie z maksymalnie 32 znakéw. Taka sama

nazwa SSID musi by¢ przypisana do wszystkich bezprzewodowych urzgdzeh pracujacych w sieci.
Domysinym SSID jest Technician, ale wskazana jest zmiana nazwy sieci na inng. Rozrézniane sg wielkie i
mate litery.

Channel (Kanat): Od 1 do 13. Pole to okresla, jaka czestotliwos¢ pracy bedzie uzywana. Nie ma potrzeby
zmieniania kanatu bezprzewodowego, chyba Zze zaobserwowane zostang problemy z

zaktéceniami od innych punktéw dostepowych znajdujacych sie w poblizu.

Associated Client (Przypisany klient): Klikniecie powoduje wyswietlenie aktywnego klienta. Mozna
sprawdzi¢ liste klientéw sieci bezprzewodowe;.

Enable MAC Clone (Wiacz klonowanie adresu MAC): Router przyjmuje wartosci klienta sieci
bezprzewodowe;.
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4.2.1 Zaawansowane ustawianie potaczenia bezprzewodowego

TECHNIC: Lan

B Wireless

RF Outy

Wireless Advanced Settings

These settings are anly for more technically advanced users who have a sufficient knowledge about wireless LAN. These settings should not be changed unless

you know what effect the changes will have on your Access Point,

Regional Domain:

Authentication Type:
Fragment Threshold:
RTS Threshold:
Beacon Interval:
Inactivity Time:

Ack Timeout:

Data Rate:
Preamble Type:
Broadcast SSID:
802.11g Protection:

WHMM:
Block Relay
Outpurt Power:

ETSI(1-13) v

O Open Systerm O Shared Key (5 Auto

2345 (356-734E)

2347 (0-2347)

100 (20-1024 ms)
8640000 (101460480000 10ms)
0 (0-255 ps)

Auto v

() Long Preamble () Short Preamble
C)Enabled () Disabled
()Enabled O Disabled
(JEnabled () Disabled
(JEnabled () Disabled

Ustawienia te przeznaczone sg dla bardziej zaawansowanych uzytkownikéw, ktdrzy dysponujg wiedzg na
temat bezprzewodowych sieci LAN. Ustawien tych nie powinno sie zmienia¢, chyba ze ma sie pewnosc¢,

co do skutkow, jakie te zmiany wprowadza.

4.2.2 Ustawienia bezpieczeristwa potaczenia bezprzewodowego

Ekran ten umozliwia wprowadzenie ustawieh dotyczacych bezpieczenstwa sieci bezprzewodowej.
WEP Ilub WPA poprzez uzycie Kkluczy szyfrujgcych, moze zapobiec
niedozwolonemu dostepowi do sieci bezprzewodowej

Wiaczenie autoryzacji

TECHNIC Lan

Wireless Security Setup

This page allows you setup the wireless security. Turn on WEP or WPA by using Encryption Keys could prevent any unauthorized access to your wireless

network

Encryption: |k ~
[]Use 802.1x Authentication
WPA Authentication Mode:
WPA Cipher Suite:

WPA2 Cipher Suite:
Pre-Shared Key Format:
Pre-Shared Key:

Enable Pre-Authentication

Authentication RADIUS Server:

WEP Bdhits WEP 128hits
Enterprise (RADILS) Personal (Pre-Shared Key)

TKIP AES
TKIP AES
Fort
IP address
Passward

Note: When encrjption WEP is selected, you must set WEP key vaile.

[ Apply Changes H Reset ]

Encryption (Szyfrowanie): Mozna wybra¢ jedng z nastepujacych opcji: None (Brak), WEP, WPA,

WPA2, WPA2 Mixed (Mieszane WPAZ2)
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WEP: Wired Equivalent Protocol.

WPA:( WI-FI Protected Access Wi-Fi) WPA to zabezpieczenie o srednim stopniu ochrony.
Wykorzystuje protokdt TKIP (Temporal Key Integrity Protocol), aby zastgpi¢ WEP.

TKIP: TKIP stanowi kompromis pomiedzy silnym bezpieczenstwem i mozliwoscig wykorzystania
istniejacego sprzetu. Wcigz uzywa RC4 do szyfrowania takiego, jak WEP, ale z kluczami RC4 dla pakietu.
Dodatkowo implementuje powtarzalng ochrone, czyli mechanizm autoryzacji oparty o zakodowane
pakiety (Michael MIC).

WPA Authentication Mode (Tryb autoryzacji WPA): Kluczami mozna zarzadza¢ na dwa rézne
sposoby: WPA moze albo uzywac zewnetrznego serwera autoryzacji (np. serwera RADIUS) i
mechanizm EAP tak, jak wykorzystuje to norma IEEE 802.1x lub moze korzysta¢ z poczatkowo
wspoétdzielonych kluczy, co eliminuje potrzebe uzywania dodatkowych serweréw. W sieciach
bezprzewodowych mechanizmy te noszg odpowiednio nazwy: "WPA-Enterprise" oraz "WPA-Personal".
Oba mechanizmy wygenerujg klucz sesji gtdwnej dla podmiotu przeprowadzajgcego autoryzacje oraz
staciji klienckie;.

802.1X: Pierwotny mechanizm zabezpieczajacy standardu IEEE 802.11 nie byt silny i okazato sie, ze do
wiekszosci sieci, ktére wymagajg pewnego stopnia ochrony, sie nie nadaje Grupa zadaniowa |
(Bezpieczenstwo) grupy roboczej IEEE 802.11 pracowata nad wadami standardu bazowego i w praktyce
ukohczyta swojg prace w maju 2004 roku. Zmiana IEEE 802.11i wprowadzona do standardu IEEE 802.11
zostata zaakceptowana w czerwcu 2004 i opublikowana w lipcu tego samego roku.

WPA Cipher suite (zestaw szyfrujacy WPA)/WPA2 Cipher suite (zestaw szyfrujacy WPA2): Czes¢
WPA oraz WPA2 odpowiadzialna za szyfrowanie uzywa mechanizmu TKIP lub, ze wzgledu na to, ze
uwazana jest za bezpieczniejszy, mechanizmu szyfrowania AES.

Pre-Shared Key Format (Format wstepnie wspétdzielonego klucza): Mozna wybrac jedng z
opcji:PASSPHRASE (SLOWO HASLO) lub HEX(64 CHARACTERS) (HEX(64 znaki)).

Pre-Shared Key (Wstepnie wspoéldzielony klucz): Mozna wprowadzi¢ do 128 znakow.
Authentication RADIUS Server (Serwer autoryzacji RADIUS): nalezy poda¢ port, adres IP oraz
hasto dostepu.

4.2.3 Kontrola dostepu do potaczenia bezprzewodowego

TECHNIC: Lan

Wireless Access Control

= Wireless If you choose Allowed Listed', only those clients whose wireless MAC addresses ate in the access control list will be able to connect to your Access Point.
When Deny Listed' is selected, these wireless clients on the list will not be able to connect the Access Paoint.

Wireless Access Control Mode: Disable N

MAC Address:

Comment;

I Apply Changes I [Resel]

Current Access Control List:

| MACAddes |  Commemt |  Selet |

Jezeli wybrana zostanie opcja “Allowed Listed” (Zezwdl na podstawie listy), jedynie te stacje klienckie,
ktérych adresy MAC urzadzen bezprzewodowych znajdujg sie na liscie kontroli dostepu bedg mogty
podtaczy¢ sie do punktu dostepowego. Kiedy wybrana zostanie opcja "Deny Listed" (Odméw na
podstawie listy), te bezprzewodowe stacje klienckie nie bedg mogly podigcza¢ sie do punktu
dostepowego.
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4.2.4 Ustawienia komunikacji WDS

Komunikacja WDS (Wireless Distribution System) wykorzystuje medium. bezprzewodowe do komunikacji
z innymi punktami dostepowymi, tak jak odbywa sie to w sieci Ethernet. Aby byto to mozliwe, wszystkie
takie punkty dostepowe muszg miec ustawiony ten sam kanat i zdefiniowane na liscie kontroli dostepu
adresy MAC innych punktéw dostepowych, z ktérymi ma by¢ nawigzana komunikacja. Wéwczas mozna
wigczy¢ mechanizm WDS.

TECHNIC:Lan
WDS Settings

Wireless Distribution System uses wireless redia to communicate with other APs | like the Ethernet does. To da this, you must set these APs in the same
channel and set MAC address of other AP's which you want to communicate with in the table and then enable the WDS

Enable WDS
Add WDS AP:
MAC Address
Comment
Current WDS AP List:

4.2.5 Wyszukiwanie sieci bezprzewodowych

Na tym ekranie dostepne jest narzedzie do skanowania sieci bezprzewodowych. Jezeli znaleziony
zostanie jakikolwiek punkt dostepowy lub IBSS, mozna wybra¢ opcje, czy taczy¢ sie recznie, gdy tryb
klienta jest wtgczony.

TECHNIC Lan

Wireless Site Survey

Thig page provides tool to scan the wireless network. If any Access Paoint or IBSS is found, you could choose to connect it manuslly when client mode is
enabled

| sso | BSSD | Channel | Type | Encyption | Signal |
AP

techniclan 00:aa:ab:02:fb:6c B (B+G) o 10
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4.2.6 Ustawienia szyfrowania WPS

TECHNIC: Lan
Wi-Fi Protected Setup

This page allows you to change the setting for WPS (Wi-Fi Protected Setup). Using this faature could lat your wirslass client automically syncronize its setting
and connect ta the Access Point in a minute without any hassle.

[ Disable WPS
WPS Status: Configured UnConfigurad
SelfPIN Number: 95661469 Regenerate PIN
Push Button Configuration: Start PBC

Apply Changes
Client PIN Number: Start PIN

W tym miejscu mozna zmienia¢ ustawienia szyfrowania WPS (konfiguracja zabezpieczonego potaczenia
Wi-Fi). Korzystajagc z tej funkcji mozna umozliwi¢ klientowi sieci bezprzewodowej automatyczng
synchronizacje ustawien i szybko podtaczy¢ punkt dostepowy bez jakichkolwiek problemow.

4.3 Ustawienia TCP/IP
4.3.1 Interfejs LAN

TECHNIC' Lan

LAN Interface Setup

This page is used to configure the parameters for local area network which connects to the LAN port of your Access Point. Here you may change the setting
for P address, subnet mask, DHCP, etc

IP Address: :\92 15? _'\ 1
Subnet Mask: | 255,285 255.0
DHCP: |Server v

192.168.1.100 = |192.168.1.200
DHCP Client Range:

Shaw Cliert | [ DHCP Static

Domain Name: |
802.1d Spanning Tree: Disabled

Ekran ten uzywany jest to skonfigurowania parametréw potaczenia lokalnego, ktére podtgczone jest do
portu LAN punktu dostepowego. W tym miejscu mozna zmieni¢ ustawienia adresu IP, maski podsieci,
DHCP itd.
MAC Address (Adresy MAC) - Fizyczny adres routera wiadziany z poziomu sieci LAN. Wartosci tej nie
mozna zmienic.

IP Address (Adres IP) - Wpisz adres IP routera uzywajac notacji rozdzielanej przecinkami (domysine
ustawienie fabryczne: 192.168.1.1).
Subnet Mask (Maska podsieci) — kod adresowy, ktéry okresla rozmiar sieci. Zazwyczaj uzywang maska
podsieci jest 255.255.255.0.
DHCP: Dostepne sg nastepujace ustawienia: None (Brak), Client (Klient) oraz Server (Serwer).
Domysinie router jest skonfigurowany tak, aby petni¢ role serwera DHCP, ktoéry zapewnia
konfiguracje TCP/IP dla wszystkich komputerow, ktore sg do niego podtgczone podtaczone.
DHCP Client Range (Zakres klienta DHCP): Pole to okresla pierwszy z grupy adresow IP.
802.1d Spanning Tree: Algorytm IEEE 802.1D Spanning Tree, zapobieganie petlom oraz konfiguracja
potaczen redundantnych. Mozliwe jest ich wigczenie lub wytgczenie. Jezli tryb ustawiony jest na WDS lub
AP+WDS, wéwczas nalezy te opcje wiaczyd.
Clone MAC Address (Sklonuj adres MAC): Mozna wpisa¢ adres MAC, po czym klikngé przycisk
Clone (Sklonuj).
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4.3.2 Interfejs WAN

TECHNIC Can

WAN Interface Setup

This page is used to configure the parameters for ntemet network which connects to the YWAN port of your Access Paint. Here you may change the access
method to static IP, DHCP, PPFoE or PPTR by click the item value of YWwAN Access type.

WAN Access Type:

IP Address: 172400 ]
Subnet Mask: |285.255 2560 |
Default Gateway: 17211258 |

i [1500 | (1400:1500 bytes)
I
| J
.|

inummnummmunm | [ copy mac )

Ekran ten uzywany jest to skonfigurowania parametréw potaczenia internetowego, ktére podtaczone jest do
portu WAN punktu dostepowego. W tym miejscu mozna wybra¢ metode dostepu do sieci WAN: statyczny
adres IP, DHCP, PPPoE lub PPTP.

Pola WAN Access Type (Typ dostepu do sieci bezprzewodowej), User name (Nazwa uzytkownika),
password (hasto) i Service (Ustuga):

wiecej informacji na ten temat znajduje sie w punkcie 3.2. Krétki podrecznik instalacji

Connection Type (Typ potaczenia): continous on (ciagle wt.), connect on demand (podiaczenie na
zadanie), manual (reczne).

Idle time (Czas przestoju): gdy wybranym typem potaczenia jest podiaczenie na zadanie, wowczas mozna
ustawic czas przestoju.

MTU Size (Rozmiar MTU): Normalna warto§¢ MTU (Maximum Transmission Unit — Maksymalna jednostka
transmisji) dla wiekszosci sieci Ethernet wynosi 1492 bajty. W przypadku niektérych dostawcéw ustug
internetowych trzeba obnizy¢ wartos¢ MTU. Jest to jednak rzadki wymadg, ktérego nie nalezy stosowac jezeli
nie ma sie co do tego catkowitej pewnosci.

DNS: Mozna wybra¢ jedng z dwoch opcji: Attain DNS Automatically (Automatycznie potacz z serwerem DNS)
lub Set DNS Manually (Ustaw serwer DNS recznie)

Clone MAC Address (Sklonuj adres MAC): jezeli zachodzi taka potrzeba, mozna sklonowa¢ wejsciowy adres
MAC

Enable UpnP (Wtacz UpnP): Funkcja UPnP (Universal Plug and Play) pozwala réznym

urzadzeniom (np. komputerom z dostepem do internetu) na uzyskanie w razie potrzeby dostepu do zasobdéw
lokalnych maszyn i urzadzen. Urzadzenia UPnP moga by¢ automatycznie wykrywane przez aplikacje ustugi
UPnNP dziatajgcej w sieci LAN.

Enable L2TP pass through on VPN connection (Wiacz przekazywanie pakietow L2TP przez potaczenie VPN):

Enable L2TP pass through on VPN connection (Witacz przekazywanie pakietow IPsec przez potaczenie VPN):

Enable L2TP pass through on VPN connection (Wtacz przekazywanie pakietow PPTP przez potgczenie VPN):
VPN dostepny tylko w wersji WAR-54GS
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4.4 Zapora sieciowa

4.41 Filtrowanie portéw

Wpisy w tej tabeli uzywane sg do ograniczania okreslonych typow pakietéw danych, ktére nie majg by¢
wysytane z sieci lokalnej do Internetu przez brame. Korzystanie z takich filtréw moze pomdéc zabezpieczyé
lub ograniczy¢ siec¢ lokalna.

Enable Port filtering (Wtacz filtrowanie portéow): po wybraniu tej opcji, mozna modyfikowac filtr portu.
Port range (Zakres portu): nalezy podac¢ port filtru, np 20-220

Protocol (Protokét): mozna wybra¢ zaréwno TCP jak i UDP

Current filter table (Tabela biezacych filtrow): Lista filtrow portow.

TECHNIC Lan

Port Filtering

Entries in this table are used to restrict certain types of data packets from your local network to Internet through the Gateway. Use of such filters can be helpful
in securing or restricting your local network
Note: If yau enable this function, the DoS function will have no effect.

Enable Port Filtering

| All Traffic [TCPRUDPH~B5535] ~
Service: - -
Port Range: =
Protocol: Enth. V:
Comment:
Current Filter Table:
Port Range

4.4.2 Filtrowanie adressw IP

Wpisy w tej tabeli uzywane sg do ograniczania okreslonych typow pakietéw danych, ktére nie majg by¢
wysylane z sieci lokalnej do Internetu przez brame. Korzystanie z takich filiréw moze poméc zabezpieczy¢
lub ograniczy¢ siec¢ lokalna.

Enable IP Filtering (Wtacz filtrowanie adreséw IP): po wybraniu tej opcji, mozna modyfikowac filtr IP.
Local IP Address (Lokalny adres IP): nalezy podac¢ adres IP, np. 192.168.1.23.

Protocol (Protokét): mozna wybra¢ zaréwno TCP jak i UDP

Current filter table (Tabela biezacych filtrow): Lista filtréw adresow IP.

TECHNIC: Lan
IP Filtering

Entries in this table are used to restrict certain types of data packets from your local network to Internet through the Gateway. Use of such filters can be helpful
in securing or restricting your local netwaork

Enable IP Filtering
Local IP Address:
Protocol: Both

Comment:

[ Apply Changes I {ReselJ

Current Filter Table:

Local IP Address
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4.4.3 Filtrowanie adreséw MAC

Wpisy w tej tabeli uzywane sg do ograniczania okreslonych typow pakietéw danych, ktére nie majg by¢
wysytane z sieci lokalnej do Internetu przez brame. Korzystanie z takich filtréw moze poméc zabezpieczy¢
lub ograniczy¢ siec¢ lokalna.

Enable MAC Filtering (Wlacz filtrowanie adreséw MAC): po zaznaczeniu tej opcji, mozna
modyfikowac filtry adresow MAC.

MAC Address (Adres MAC): nalezy wpisa¢ adres MAC, np.00:AA:AB:01:F2:D9.

Current filter table (Tabela biezacych filtrow): Lista filtrow adreséw MAC.

TECHNIC:Lan

MAC Filtering

Entries in this table are used to restrict certain types of data packets from your local network to Internet through the Gateway. Use of such filters can be helpful
in securing o restricting your local network

Enable MAC Filtering
MAC Address:

Comment:

Current Filter Table:

T acaes | commem | Seea |

4.4.4 Przekazywanie portow

Port Forwarding

Entries in this table allow you to automatically redirect commaon network services to a specific machine behind the MAT firewall. These settings are only
necessary if you wish to host some sort of server like a web serer or mail server on the private local network behind your Gateway's NAT firewall

Enable Port Forwarding
| All Traffic [TCP&LIDPA~B5535] ]

Semice Management

Service:

IP Address: |
Protocol: :Enth v|
Port Range: E

Comment:

Current Port Forwarding Table:

Local IP Address

Wpisy w tej tabeli pozwalajg na automatyczne przekierowanie popularnych ustug sieciowych do okreslonego
urzadzenia za zapora sieciowg NAT. Ustawienia te sg potrzebne tylko woéwczas, gdy zachodzi potrzeba
hostowania jakiegos serwera, np serwera sieciowego lub pocztowego umieszczonego w sieci lokalnej za
zaporg sieciowg NAT bramy.

Enable MAC Address (Wlacz adres MAC): po zaznaczeniu tej opcji mozna zmienic¢ filirowanie adresow MAC).
IP Address (Adres IP): Adres IP komputera, na ktérym uruchomiona zostata ustuga

Protocol (Protokot) - Protokot wykorzystywany przez ustuge. Moze to by¢ albo TCP, UDP lub oba (wszystkie
protokoty obstugiwane przez routere).

Port Range (Zakres portéw) — numery portéw zewnetrznych. Mozna poda¢ numer portu ustugi lub zakres jej
portow (format to: XXX — YYY, gdzie XXX oznacza port poczatkowy, a YYY port koncowy).

Current Port Forward Table (Biezaca tabela przekazywania portow): lista portéw, dla aktualnie
skonfigurowanych ustug.
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4.4.5 Filtrowanie adreséw URL

Filtr URL uzywany jest do blokowania uzytkownikom sieci LAN dostepu do Internetu. Mozna blokowaé
adresy URL, ktére zawierajg stowa kluczowe wypisane ponize;.

Enable URL (Wiacz URL): wybierz te opcje, jezeli zachodzi potrzeba edycji adresu URL, np:xxx.com
Kliknij Apply changes (Zastosuj zmiany).

TECHNIC: Lan
URL Filtering

tion Mode
URL filter is used to deny LAN users from accessing the intemet. Block those URLs which contain keywards listed below.

Enable URL Filtering
URL Address:

r{Fu -ammg [ Apply Changes ] [Reset]

LRL Filteri

Current Filter Table:

4.4.6 Strefa DMZ

Opcja hosta DMZ umozliwia jednemu lokalnemu hostowi na dostep do Internetu do specjalnej ustugi,np.
serwera gier internetowych lub wideokonferencji. Host DMZ przekazuje wszystkie porty w tym samym
czasie. Kazdy komputer PC, ktéry jest przekazywany musi mie¢ wylgczong funkcje klienta DHCP i
powinien mie¢ nadany statyczny adres IP, gdyz w przypadku korzystania z DHCP, adres IP moze ulec
zmianie.

DMZ Enable (Wtacz DMZ): Po wybraniu tej opcji, strefe DMZ mozna edytowac.

DMZ Host IP Address (Adres IP hosta DMZ): Nalezy wpisa¢ adres IP, np.: 192.168.1.34.
Kliknij apply changes (zastosuj zmiany), co zakonczy konfiguracje strefy DMZ.

TECHNIC: Lan
DMZ

A Demilitarized Zone is used to provide Internet senvices without sacrificing unauthorized access to its local private network. Typically, the DMZ host contains
devices accessible to Intermet trafiic, such as Web (HTTP ) servers, FTP seners, SMTP (e-mail) senvers and DNS servers.

Enahle DMZ

DMZ Host IP Address:

[_Apply Changes ] [Reset]

-22 -



AntiARP Cheating

This page can set the device to send packets to other hosts to refresh their ARP cache, and can add static IP-MAC address entry to local ARP cache. Use of
this function can be helpful in preventing ARP wirus or fake MAC address.

Enable AntiARP Cheating

Add static ARP entry

MAC Address:
IP Address:
Comment:

Current Static ARP Table:

| IPAddess |  MACAddess |  Commemt | Select |

Na tym ekranie mozna ustawi¢ urzadzenie do wysytania pakietow do innych hostow tak, aby od$wiezyto
swojg podreczng pamie¢ ARP, a takze doda¢ statyczne adresy IP i MAC do lokalnej pamieci podrecznej
ARP.

Wykorzystanie tej funkcji jest pomocne w zapobieganiu wirusom ARP lub w zwalczaniu fatszywych
adresow MAC.

448 VPN

Na tej stronie mozna wtaczy¢ lub wytgczy¢ funkcje VPN routera oraz edytowac potgczenia VPN.

TECHNIC Lan
VPN Setup

Thig page is uged to enable/dizable YPM function and select a PN connection to edit/delete

Enable IPSEC VPN [] Enable NAT Traversal Generate RSA Key

Apply Changes [ Show RSA Public Key ]

Current VPN Connection Table: WAN IP:0.0.0.0

| # | MName __|Active] Local Address

1 -

L= B TR R R S R

Edit ]ﬂ Delete Ig Refresh |
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4.4.9 Routing statyczny
[ Na tej stronie mozna dodawac i usuwac routery statycznel

TECHNIC Lan

Route Setup

This page is used to add/delete static route.
= Firewall

Destination IP:

Subnet Mask:

Default Gateway:

Current Static IP Routing Table:

{ Delete selected ] [ Delete All ] lRefresh]

Kernel IP routing table:

| Flags | Metic | Ref | Use | lface |
256,265 265 265 0000 265,255.255.255 UH 0 R b0

192.168.1.0 0000 255 255 2550 U o o o bl

Destination IP (Docelowe IP): Okresla docelowy adres sieci, do ktérego podrozujg pakiety.

Subnet mask (Maska podsieci): Wraz z adresem sieci okre$la docelowy segment sieci.

Default Gateway (Brama domysIna): Adres routera, do ktérego kierowane sg pakiety przekazywane
do danej sieci.

Current Routing table (Aktualna tablica routingu): Wyswietla wszystkie systemowe wpisy routingu
oraz wpisy dokonane przez uzytkownika.

Uwaga: Nie mozna usung¢ systemowej tablicy routingu, mozna usuwac jedynie wpisy dodane przez
uzytkownika.

4.5 Zarzadzanie

451 Stan

Strona ta pokazuje biezacy stan i niektére podstawowe ustawienia urzadzenia. Mozna sprawdzi¢
informacje o systemie, informacje o interfejsach LAN i WAN.

TECHNIC Lan

Access Point Status

This page shows the curtent status and some basic settings of the device.

Uptime Oday:0h:17m:34s
Firmware Version WAR-BAGS-WR-VO-TRE-EN-Y1.2.12-demo-B101227
Mode AP
Band 2.4 GHz (B+5)
Techniclan

SSID

Channel Number "

Encryption Disabled

BSSID 00:aa:ab:02:fb:6c

Associated Clients o

TCP/IP Configuration

Attain IP Protocol Fixed IP

IP Address 192.168.1.1
‘Subnet Mask 2552662650
\DHCP Server |Server

MAC Address ;OO:IéIa':'abEOIZEfb:éd
WAN Configuration

Attain IP Protocol

EG-ening IF frorn DHCP server. .

IP Address

10,000 |

| Subnet Mask

jnooo |
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4.5.2 Narzedzia systemowe(Te strone obejmowac kilka narzedzi, takich jak restart routera)

TECHNIC: Lan

System Tools

This page include some tools such as restart router.

Comment of device:

Restart your router

4.5.3 Statystykiz

Strona ta pokazuje liczniki pakietow wystanych i odebranych zaréwno dla sieci bezprzewodowej, jak i dla
sieci Ethernet.

TECHNIC Lan

Statistics

This page shows the packet counters for transmission and reception regarding to wireless and Ethernet netwaorks.

Wireless LAN

Sent Pachkets 210
Received Packets 603
Sent Bites 9660
Received Bites 48335
Sent Eror Pactiets 162
Receied Enor Packets 0

Ethernet LAN

Sent Packets 914

Received Paclets 224
Sent Bites 155666
Received Bites 27670
Sent Eror Packets 0
Received Ernor Packets 0

Sent Packets 57
Received Packets 0
Sent Bytes 5380
eceived Bites |l

ent Error Packets o
Received Enor Packets o
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4.5.4 Ustawienia dynamicznego DNS

TECHNIC: Lan
Dynamic DNS Setting

Dynamic DNS iz a service, that provides you with a valid, unchanging, internet domain name (an URL) to go with that {possibly everchanging) [P-address:

Enable DDNS

Service Provider : DynDNS v
Domain Name :

User Name/Email:

Password/Key:

Note:

For DynONS, you can creste yowr DynDNS account here

Dynamiczny DNS to ustuga, ktéra zapewnia poprawny, niezmienny adres domeny internetowej (adres
URL), do ktdérego nalezy sie uda¢ z danym (prawdopodobnie za kazdym razem zmienianym) adresem IP.
Dynamiczny DNS umozliwa przypisanie statej nazwy hosta i domeny do dynamicznego adresu IP.Jest to
uzyteczna funkcja, gdy udostepnia sie wtasng strone internetowa, serwer FTP lub inny serwer ktéry
znajduje sie za routerem. Przed skorzystaniem z tej funkcji, nalezy zarejestrowac sie u dostawcy

ustugi dynamicznego DNS, np.: www.oray.net lub www.comexe.cn. Dostawca taki zapewni

odpowiednie hasto lub klucz.

Aby skonfigurowa¢ dynamiczny DNS nalezy wykonaé ponizszg procedure:

1.Wpisa¢ nazwe dostawcy ustugi (service provider).

2.Wpisa¢ nazwe uzytkownika (User Name) dla konta dynamicznego DNS.

3.Wpisac¢ hasto (Password) dla konta dynamicznego DNS.

4.Domain Name (Nazwa domeny) — w tym miejscu wyswietlane sg nazwy domen. Kliknij Apply Changes
(Zastosuj zmiany), aby wylogowac sie z ustugi dynamicznego DNS.
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4.5.5 QoS

Na tej stronie mozna kontrolowaé przepustowos¢ poszczegoélnych ustug. Uzywajac opcji “Service
Management “ (zarzadzanie ustugami), mozna dodawac | usuwac kolejne ustugi.
Uwaga: Jesli zostang dodane reguty QoS, funkcja DoS nie bedzie dziatac.

TECHNIC Can
QoS

This page can contral the rate of the senvices, and can add or delete custom sewvice using *Service Management®
Note: if you add any QoS rules, the Do function will have no effect.

The Maximum Bandwidth provided by ISP

Upstream(Khit/Sec) Downstream{Kbit/Sec)
512 512

Address Type: ©IP Address () MAC Address

SNMP [UDP/B1~161] -
Service: :
Direction: Upstream
IP: 0.0.0.0 0 0.0.00
Mini. Rate: Kbitfsec

Max. Rate:

Upstream: Predkosc¢ wysy’rama danych poprzez dostawce podtaczonego do portu WAN.
Downstream: Predkos¢ odbierania danych poprzez dostawce podtaczonego do portu WAN
Service: Protokot, ktérego dotyczg ograniczenia.

IP: Zakres IP hostow w sieci wewnetrznej, ktérych dotyczy ograniczenie

Uplink, download. Parametry ograniczenia dotyczgce wysytania | odbierania danych.

VVVYY

4.5.6 Ustawienia strefy czasowej

Mozna zarzadzac czasem systemu synchronizujgac go z publicznym serwerem czasu dostepnym przez
Internet.

Current time (Biezacy czas): nalezy wpisa¢ date i godzine.

Time Zone Select (Wybor strefy czasowej): Z listy rozwijanej nalezy wybrac¢ lokalng strefe czasowa.
Enable NTP client update (Wtacz aktualizacje klienta NTP): nalezy zaznaczy¢ te opcje, jezeli czas ma
by¢ pobierany z serwera NTP.

NTP server (Serwer NTP): nalezy wybra¢ serwer z listy.

Kliknij Apply changes (Zastosuj zmiany), aby pobrac¢ czas z Internetu, jezeli dostepne jest potaczenie
z nim.

TECHNIC Lan

Time Zone Setting

You can maintain the systerm time by synchronizing with a public time server over the Internat.

Current Time :

Yr[2000  |Mon 1 Day |1 HrEU Mn :29 | sec|49
Time Zone Select:

___(GMT%DMDD)Amsterdam, Eerlin, Bern, Rome, Stockholm, Yienna V_.__

[ Enable NTP client update
O

NTP server : y
@ | (Manual IP Setting)

I Apply Change ] [Reset] [Refresh] [Help]
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4.5.7 Atak typu Denial of Service

Atak typu “denial of service” (DoS) charakteruje sie tym, ze hakerzy probujg zapobiec korzystaniu z ustugi
uprawnionym do tego uzytkownikom.

Enable DOS Prevention (Wiacz ochrone przed atakiem DoS): nalezy wigczy¢ te opcje, aby zmienic
ustawienia ochrony przed atakami DoS.

Enable Source IP Blocking (Wtacz blokowanie zrédtowych adreséw IP): mozna w tym miejscu ustawic
czas blokowania adresow IP.

Kliknij przycisk Apply changes (Zastosuj zmiany). Ochrona przeciw atakom DoS zostanie zastosowana.

TECHNIC: Lan

Denial of Service

A "denial-of-service” (DoS) attack is characterized by an explicit attempt by hackers to prevent legitimate users of a sewvice from using that service,
Note: if you add any QoS rules, the DoS function will have no effect.

Enable DoS Prevention
[ Whole System Flood: SYN
[] Whole System Flood: FIN
[ Whole System Flood: UDP
[ Whole System Flood: ICMP
Time Zane i L1 Per-Source IP Flood: SYN

Denial-of-5

B Management
g Packets/Second

| Packets/Second
Packets/Second
Packets/Second
Packets/Second

olololo|o|o|o|o

[] Per-Source IP Fload: FIN Packets/Second
[] PerSource IP Flood: UDP Packets/Second
[ ] Per-Source IP Flood: ICMP L | Packets/Second
[ TCPAUDP PortScan Low | Sensitivity

[] ICMP Smurf
[1IP Land

[ IP Spoof

[ IP TearDrop

4.5.8 Dziennik zdarzen

Na tym ekranie mozna ustawi¢ zdalny serwer dziennika zdarzen i wyswietlic dziennik zdarzen
systemowych.

TECHNIC can
System Log

This page can be used to set remote log setver and show the system log.

Enable Log
[[] system all [] wireless [1DoS
[] Enable Remote Log

Log Server IP Address: |
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4.5.9 Aktualizacja oprogramowania sprzetowego

Niniejsza strona umozliwia aktualizacje do nowszej wersji oprogramowania sprzetowego punktu
dostepowego. Nalezy zauwazy¢, zeby nie wytacza¢ urzadzenia podczas wczytywania, gdyz moze to
doprowadzi¢ do uszkodzenia systemu.

TECHNIC: Lan

Upgrade Firmware

This page allows you upgrade the Access Point firmware to new version. Please note, do not power off the device during the upload because it may crash the
systern

Keep configuration

Select File: '

4.6.10 Zapisywanie i ponowne wczytywanie ustawien

Na tym ekranie mozna zapisaé biezgce ustawienia do pliku lub wczyta¢ ustawienia z pliku, ktéry byt
wczesniej zapisany. Poza tym mozna przywréci¢é domysine ustawienia fabryczne konfiguracji.

TECHNIC: Lan

Save/Reload Settings

This page allows you save current settings to a file or reload the settings from the file which was saved previously. Besides, you could reset the current
configuration to factory default

Save Settings to File: Help

Load Settings from File:

Reset Settings to Default:
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4.6.11 Ustawienie hasta

Ten ekran stuzy do konfigurowania konta dostepowego do serwera sieciowego punktu dostepowego.
Puste pole z nazwg uzytkownika i hastem wytgczy konto.

TECHNIC: Lan

Password Setup

This page is used to set the account to access the web setver of Access Paint.

User Name:
New Password:

Confirmed Password:

Apply Changes ][ Reset
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Dodatek 1: Najczesciej zadawane pytania

1. W jaki sposéb skonfigurowaé router, aby uzyskaé dostep do Internetu za pomoca tgcza ADSL?

(1) Najpierw skonfiguruj modem ADSL zgodnie z wytycznymi mostowania w dokumencie RFC1483.

(2) Podtacz kabel ethernetowy z modemu ADSL do portu WAN routera. Podtacz kabel telefoniczny do portu
linii telefonicznej modemu ADSL.

(38) Zaloguj sie do routera, kliknij menu “TCP/IP settings” (Ustawienia TCP/IP) znajdujgce sie po lewej stronie
okna przegladarki, po czym kliknij “WAN Interface” (Interfejs WAN). Na stronie zustawieniami interfejsu WAN,
wybierz opcje PPPoE dla typu potaczenia WAN. W polu “User Name”(Nazwa uzytkownika) wpisz nazwe
uzytkownika, a w polu “Password” (Hasto) wpisz hasto, po czym kliknij “Connect” (Potacz).

(4) Jezeli dzierzawa ADSL obejmuje ptacenie za czas korzystania z linii, dla trybu taczenia sie z Internetem
nalezy wybraé ustawienie “Connect on Demand” (Potaczenie na zadanie) lub “Manual”’(Reczne). Aby unikna¢
marnowania czasu, wprowadz poprawng ilos¢ czasu. W przeciwnym wypadku mozesz wybra¢ opcje
Continous” (Ciagte) dla typu potaczenia Internetowego.

2. W jaki sposob skonfigurowacé router, aby uzyskaé¢ dostep do Internetu za pomoca tacza Ethernet?
(1) Zaloguj sie do routera, kliknij menu “TCP/IP Settings” (Ustawienia TCP/IP) znajdujace sie po lewej stronie
okna przegladarki, po czym kliknij “LAN Interface” (Interfejs LAN). Na ekranie konfiguracji interfejsu LAN,
wybierz “DHCP” dla opcji “Client” (Klient), po czym kliknij “Apply changes” (Zastosuj zmiany).

(2) Niektorzy dostawcy ustug internetowych wymagaja, aby podczas instalacji zarejestrowa¢ adres MAC
urzadzenia, ktére poditgczone jest do modemu kablowego lub DSL. Jezeli dostawca ustug internetowych
wymaga adresu MAC nalezy zalogowac sie na routerze, klikngé menu “TCP/IP Setting”(Ustawienia TCP/IP)
umieszczone w lewej czesci przegladarki, po czym klikng¢ “LAN Interface”(Interfejs LAN). Jezeli poprawnym
adresem MAC jest adres MAC komputera, to wpisanie tego adresu spowoduje wypetnienie pola “Clone MAC
Address” (Sklonuj adres MAC). W przeciwnym wypadku nalezy podaé adres MAC w formacie
XX-XX-XX-XX-XX-XX. Nastepnie nalezy klikng¢ przycisk “Apply changes” (Zastosuj zmiany).

Zmiany zostang zastosowane po ponownym uruchomieniu urzgdzenia.

3. Chce korzystac¢ z aplikacji Netmeeting. Co musze zrobié?

(1) Jezeli uruchomisz aplikacje Netmeeting w trybie wnioskodawcy, nie ma potrzeby wprowadzania
jakichkolwiek zmian na routerze.

(2) Jezeli jednak aplikacja zostanie uruchomiona w trybie retransmisji (wtérnego wnioskowania),nalezy
skonfigurowac wirtualny serwer lub wprowadzi¢ ustawienia hosta DMZ.

(3) Konfiguracja serwera wirtualnego: Zaloguj sie do routera, kliknij menu “Forwarding”’(Przekazywanie)
znajdujace sie po lewej stronie okna przegladarki, po czym kliknij “Port forward”(Przekazywanie portu). Kliknij
ekran “Port forward” (Przekazywanie portu), po czym w pustym polu pod polem “Service port” (Port ustugi)
wpisz “1720”, a pod polem “IP Adress” (Adres IP) wprowadz swoj adres IP (przyktadowo 192.168.1.1).
Pamietaj, aby kliknaé przycisk “Apply changes" (Zastosuj zmiany).

(4) Wiaczanie hosta DMZ: Zaloguij sie do routera, kliknij menu “Firewall settings” (Ustawienia zapory ogniowej)
znajdujace sie po lewej stronie okna przegladarki, po czym kliknij “DMZ” (Strefa DMZ).Na ekranie DMZ Kliknij
opcje “Enable DMZ” (Wtacz DMZ), po czym w polu “DMZ Host IP Address”(Adres IP hosta DMZ) wpisz adres
IP (przyktadowo 192.168.1.1). Pamietaj, aby kliknaé przycisk“Apply changes" (Zastosuj zmiany).

4. Stacje sieci bezprzewodowej nie moga potaczyé¢ sie z routerem.

(1) Upewnij sie, ze opcja “Disable Wireless LAN Interface” (Wylacz bezprzewodowy interfejs LAN) nie jest
wybrana.

(2) Upewnij sie, ze SSID stacji bezprzewodowej odpowiada SSID routera.

(3) Upewnij sie ze stacje bezprzewodowe majg poprawny KLUCZ szyfrowania, jezeli router jest zaszyfrowany.
(4) Jezeli potaczenie bezprzewodowe jest gotowe, ale nie mozna uzyskaé¢ dostepu do routera, sprawdz adres
IP stacji bezprzewodowych.

-3] -



Dodatek 2: Dane techniczne

Ogodlne
Normy IEEE 802.3, 802.3u, 802.11b and 802.11g
Protokoty TCP/IP, PPPoE, DHCP, ICMP, NAT, SNTP
Automatyczne wykrywanie trybu 10/100M na porcie RJ45 w sieci WAN,
Porty wykrywanie MDI/MDIXykrywanie trybu 10/100M na 4 portach RJ45 w sieci LAN

obstugujace automatyczne wykrywanie MDI/MDIX

Typ okablowania

10BASE-T: Kabel UTP kategorii 3, 4, 5 (maksymalnie 100 m), EIA/TIA-568

100Q (maksymalnie 100 m)

100BASE-TX: Kabel UTP kategorii 5, 5e (maksymalnie 100 m),Q STP
(maksymalnie 100 m) EIA/TIA 100

Szybkos¢ tacza

radiowego 54/48/36/24/18/12/9/6/11/5.5/3/2/1Mbps
Zasilanie 9V~ 800mA

Diody LED Power, M1, WLAN, 1,2,3,4

Srodowiskowe i fizyczne

Temp. pracy

0°C~40C (32°F~104°F)

Wilgotnosé robocza

10% - 95% wilgotnosci wzglednej, nieskondensowane;j

Wymiary (Szer.xGt.xWys.)7,9%x4,7x1,2 cala (201x120%31,10 mm) (bez anteny)
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Dodatek 3: Stownik poje¢

802.11b — Standard 802.11b definiuje tgcznos¢ bezprzewodowqg o predkosci 11 Mb/s, ktéra korzysta z
technologii przesytania danych szybkozmienng sekwencjg pseudolosowg (DSSS) z czestotliwoscia 2,4
GHz i szyfrowaniem WEP zapewniajgcym bezpieczenstwo. Sieci 802.11b nazywane sg rowniez sieciami
Wi-Fi.

802.119g - specyfikacja sieci bezprzewodowych, ktére zapewniajg tgcznos¢ bezprzewodowg o predkosci
54 Mb/s, ktéra korzysta z technologii przesytania danych szybkozmienng sekwencjg pseudolosowg
(DSSS) z modulacja OFDM z nielicencjonowang czestotliwoscia 2,4 GHz i szyfrowaniem WEP
zapewniajgcym bezpieczenstwo. Standard ten jest zgodny ze standardem IEEE 802.11b.

DDNS (Dynamic Domain Name System) — Mozliwos¢ przypisywania statego hosta i nazwy domeny do
dynamicznego adresu IP.

DHCP (Dynamic Host Configuration Protocol) - Protokdt, kiory automatycznie konfiguruje parametry
adresu TCP/IP dla komputera PC, ktéry podtaczony jest do serwera DHCP.

DMZ (Demilitarized Zone) — Strefa DMZ (Strefa zdemilitaryzowana) umozliwia jednemu hostowi
lokalnemu na bycie wystawionym na potaczenie internetowe dla ustugi specjalnego przeznaczenia, np.
serwera gier internetowych lub wideokonferenciji.

DNS (Domain Name Server) - Ustuga internetowa, ktéra ttumaczy adresy stron internetowych na adresy
IP.

Domain Name — Nazwa opisowa adresu lub grupy adreséw w Internecie.

DoS (Denial of Service) - Atak przeprowadzany przez hakerdow, ktéry ma na celu uniemozliwienie pracy
komputera lub sieci.

DSL (Digital Subscriber Line) — Technologia, ktéra umozliwia wysytanie i odbieranie danych przez
istniejace linie telefoniczne.

ISP (Internet Service Provider) — ISP to angielski skrot okreslajacy dostawce ustug internetowych. Jest
to firma zapewniajaca dostep do Internetu

MTU (Maximum Transmission Unit) — Wyrazony w bajtach rozmiar najwiekszego pakietu, jaki moze
zostac przestany.

NAT (Network Address Translation) — Technologia NAT ttumaczy adresy IP sieci lokalnej na rézne
adresy IP przeznaczone do komunikacji w Internecie.

PPPoE (Point to Point Protocol over Ethernet) — Protokdt PPPoE stuzy do podtgczania zdalnych
komputeréw do Internetu za pomocg potaczenia zawsze aktywnego lub poprzez symulacje potaczenia
wdzwanianego.

SSID — Numer SSID (Service Set Identification) to maksymalnie 32-znakowy klucz alfanumeryczny, ktéry
identyfikuje bezprzewodowg sie¢ lokalng. Aby urzadzenia bezprzewodowe w sieci mogly sie
komunikowaé¢ ze sobg, wszystkie muszg mie¢ skonfigurowany ten sam klucz SSID. To zazwyczaj
parametr konfiguracyjny kart komputeréw PC do komunikacji bezprzewodowej. Odpowiada on nazwie
SSID w bezprzewodowym punkcie dostepowym i nazwie sieci bezprzewodowe;j.

WEP (Wired Equivalent Privacy) — Mechanizm zapewniajgcy prywatnos¢ danych oparty o 64-bitowy,
128-bitowy lub 152-bitowy algorytm ze wspoétdzielonym kluczem, ktéry opisany jest w normie |IEEE
802.11.

Wi-Fi - Nazwa handlowa standardu 802.11b sieci bezprzewodowych nadana przez orgranizacje Wireless
Ethernet Compatibility Alliance (WECA, strona internetowa http://www.wi-fi.net). Jest to grupa standardéw
branzowych promujaca interoperacyjnos¢ miedzy urzgdzeniami 802.11b.

WLAN (Wireless Local Area Network) - Grupa komputeréw i przypisanych im urzadzen, ktére
komunikujg sie ze sobg bezprzewodowo, i ktérych uzytkownicy sieciowi sg ograniczeni do sieci lokalne;j.
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Declaration of CE Conformity

Name applicant:

Allnet Sp. z o.0.
Ul. Gtéwna 214c
44-230 Betk
Hereby declares under sole responsibility that product
Brand name: TechnicLAN
Product number: WAR-54GS
Product description: Wireless 802.11b/g AP/Router

This certificate that the above product compiles with the essential protection requirements of EC
Council Directive of 89/336/EEC, 2006/95/EC Low Voltage Directive and 1999/5/EC R&TTE
Directive

Assessment of compilance of the product with requirements relating to the fallowing
specifications:

- ETSI EN 300 328 V1.7.1 (2006-10)

- ETSI EN 301 489-1 V 1.8.1 (2008-04)
- ETSI EN 301 489-17V1.2.1(2002-08)
- EN 60950-1: 2006

This declaration has been signed under responsibility of the manufacturer/importer:
Allnet Sp. z o.0.
Ul. Gtéwna 214c
44-230 Betk

THIS DOC IS ONLY VALID IN CONNECTION WITH TEST REPORT NUMBER:
STR08068116E-1, STR08068116E-2, STR08068116S

(SEM. Test Compilance Service Co., Ltd, Shenzhen)
Date: 08.06.2008

Allnet Sp. z o0.0.

vons ¥ CE€ @
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Urzadzenie zawiera wartosciowe( niebezpieczne ) materiaty. Nalezy je utylizowaé
oddzielnie od niesortowanych odpadow domowych. Zuzyte urzadzenie nalezy
utylizowa¢é w sposob wiasciwy i fachowy, zgodnie z przepisami i ustawami
obowigzujgcymi w danym kraju.

wons ¥ C€ O
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